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Arkipaivan tietoturvaa: TrueCryptilla
salaat kiintolevyn helposti

Artikkelin on kirjoittanut Otto Kekél&inen.

Edellisessa Turvallisuus-lehden numerossa kasiteltiin PDFCreator-ohjelman kayttéa
salattujen PDF-tiedostojen tekoon ja 7-Zip-ohjelmaa salattujen pakettien tekoon.
Seuraavaksi esitellaan TrueCrypt-ohjelma, jolla voi tehda salattuja tiedostosailoja seka
kokonaan salattuja USB-tikkuja ja kiintolevyja.

Sailossa tiedot pysyy suojassa

Edellisessa artikkelissa kuvaamani salattujen zip-pakettien hyva puoli on se, etta
salatut zip-paketit voi purkaa lahes missa tahansa tietokoneessa. Vastaanottajalla ei
tarvitse olla tdsmalleen samaa zip-ohjelmaa, koska tiedostomuoto on yleinen ja
toimittajariippumaton. Salattujen zip-pakettien lahettamisessa kannattaa kuitenkin
huomioida se, etta sen jalkeen, kun vastaanottaja on purkanut paketin, |6ytyvat tiedostot
salaamattomina taman kiintolevylta. Jos vastaanottajalla ei ole kaytossa
kiintolevysalausta, voidaan tiedostot kaivaa kiintolevyanalyysilla esiin jopa sen jalkeen,
kun kayttaja luulee poistaneensa ne.

Parasta olisi sailyttaa salatut tiedostot kokoajan erityisessa saildssa, jossa tiedostot
pysyvat koko ajan salattuna vaikka niita avattaisiin ja muokattaisiin. Tallaisen sailon voi
luoda TrueCryptilla.

TrueCryptilla luotu saildé on yleensa yksi tiedosto, jolle kayttdja saa valita koon ja nimen.
Kun sailio avataan, ilmestyy tietokoneeseen virtuaalinen levyasema, jonne tiedostoja
voi siirtaa aivan kuten esimerkiksi muistitikulle.

Esimerkiksi jos tietokoneessa on normaalisti vain C- ja D-asemat (kiintolevy ja
CD/DVD-asema), tulee kayttoon E-asema kun salattu sailé avataan. Talléin E-aseman
kautta mika tahansa ohjelma paasee tiedostoihin kasiksi, aivan kuin ne olisivat
normaaleja tiedostoja, vaikka todellisuudessa taustalla toimiva TrueCrypt purkaa ja
salaa tiedostot ajon aikana. Nain tiedoista ei jaa salaamattomia kopioita kiintolevylle.

Pienen sailon voi myoOs lahettda sahkopostitse, jolloin se salaa tiedot siirron aikana ja
vastaanottajan levylla. Liitetiedostojen kokorajoitus tulee kuitenkin muistaa. Sailén
tiedostomuoto on kuitenkin TrueCryptiin sidonnainen, joten saildja lahetellessa pitaa
varmistua etta vastaanottajallakin on TrueCrypt. Onneksi TrueCrypt on avointa
lahdekoodia, eli ilmainen, ja se on saatavilla kaikille yleisille kayttdjarjestelmille.

TrueCryptin tiedostosailon kayttd vaatii hieman suunnittelua. Luontivaiheessa saildlle
taytyy maaritella mm. koko, esimerkiksi 10 megatavua. Koko on kiintea eika se kasva
kun sailén sisaan laitetaan tiedostoja. Jos sailésta loppuu tila, taytyy luoda kokonaan
uusi isompi sailo.

Suljettuna sailo nayttaa milta tahansa tiedostolta jonka nimi ja tiedostopaate voi olla
mita tahansa. Itse asiassa sisaltd on rakennettu siten, etta sitd analysoimalla ei voi edes
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paatella kyseessa olevan TrueCryptilla tehty salattu tiedostosaild. Tiedostot pysyvat siis
tarvittaessa seka salassa etta piilossa.

B Opastettu TrueCrypt-taltion luonti

Opastettu TrueCrypt-taltion luonti

* Luo salattu tiedostos&ilo

Luo virtuaalinen levyasema tiedoston sisélle. Tama valinta on
suositeltava aloittelijalle.

Lisatietoa

" Salaa tavallinen asema/osio

Salaa olemassa oleva sisdinen tai ulkoinen asema tai esimerkiksi
muistitikku, eli. D:, E: -asema jne.

" Salaa jarjestelmdasema (osio) tai koko kiintolevy

Salaa jérjestelmaasemafosio, jolle Windows on asennettu, esim.
C:-asema. Taman jalkeen tietokoneen kaynnistys edellyttas
aina salasanan antamista.

Lisatietoa jarjestelman salauksesta

| Ohje | Seuraava > Peruuta

TrueCrypt-salausohjelmalla voi tehdé yksittéisié séiléjé tiedostoina tai salata
kokonaisia kiintolevyosioita. Salauksen toimivuuteen voi luottaa, koska TrueCryptin
auditointiin on osallistunut mm. Bruce Schneier, maailmankuulu tietoturva-asiantuntija.

Lisasuojaa sailon piilottamisella

TrueCryptissa on muutamia teknisesti hienoja lisdominaisuuksia, jotka liittyvat
salauksen olemassaolon kiistamiseen (engl. plausible deniability). Sailon voi
halutessaan luoda olemassa olevan tiedoston sisaan, jolloin puhutaan
steganografiasta. Esimerkiksi 100 megatavun sailon voisi piilottaa 600 megatavun
elokuvatiedoston sisalle. Elokuvaa voi taman jalkeen edelleen katsella normaalisti eika
tavallinen kayttaja huomaa sailéa mitenkaan. Sailén avaamiseen pitaa siis tietaa paitsi
itse salasana, niin my0s ylipaansa missa tiedostossa sailo on.

Esimerkissa uuden elokuvatiedoston koko luonnollisesti kasvaa ja jos joku paasee
vertailemaan alkuperaista ja uutta tiedostoa, voi niiden eroista paatella steganografian
kayton.

Lisaksi saildihin voi tehda eraanlaisen valepohjan: yhdella salasanalla saildé aukeaa
siten, etta vain valetiedostot nakyvat, ja vasta toisella salasanalla koko sailo aukeaa
kokonaan ja oikeasti suojattavat tiedostot nakyvat. TrueCryptin kehittaja on ajatellut
tdman ominaisuuden olevan hyddyllinen, jos kayttajaa kidutetaan paljastamaan salatun
sailon salasanan. Talloin kidutetun ei tarvitse antaa oikeaa salasanaa ja kiduttajat ovat
tyytyvaisia kun uskovat saaneensa salauksen auki. Naista hienouksista tuskin
kuitenkaan on hyotya arkikayttajalle.
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B TrueCrypt Q!E[@

Taltiot Jarjestelméd Avaintiedostot Tydkalut Asetukset Ohje Kotisivu
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Luo Taltio | Taltion Ominaisuudet. .. | |

Taltio

| E:\truecrypt-container Ll Yalitse Tiedosto...
I Eitallenneta historia tietoja

Taltion Tydkalut. .. | Valitse Laite...

Poista Yhteys Auto-Yhdist3 Laitteet Poista Kaikki Yhteydet

Poistu |

Avattuna séilé ndkyy Windowsissa normaalina levyasemana, jossa olevia tiedostoja
miké tahansa ohjelma voi kasitella. TrueCrypt hoitaa salauksen taustalla kdyttajan
huomaamatta.

Koko kiintolevyn salaaminen

Tiedostoon sijoitettavan sailon lisaksi TrueCryptilla voi salata kokonaisia
kiintolevyosioita tai muistitikkuja. Arkikaytossakin kannattaa salata tietokoneen
kiintolevy. Varsinkin kannettava tietokone voi joutua helposti varkauden uhriksi ja silloin
helpottaa, jos varkaalle on menettanyt pelkastaan laitteen eika sen sisalla olleita
sahkoposteja, asiakirjoja, valokuvia ja muita mahdollisesti yksityisia tai
luottamuksellisia tietoja. Myos USB-tikut ja ulkoiset kiintolevyt kannattaa salata samasta
syysta. Muista myos varmuuskopiot — silta varalta etta kiintolevy varastetaan tai unohdat
salasanan etka paase enaa tietoihin kasiksi, kannattaa etukateen laittaa tarkeat tiedot
varalevylle kassakaappiin tai vastaavaan palo- ja varkausturvalliseen paikkaan talteen.

Jos TrueCryptilla salaa myds niin sanotun jarjestelmaosion, eli sen osan kiintolevysta
jolla kayttojarjestelma sijaitsee, tulee tietokoneeseen TrueCryptin kaynnistysvalikko,
jossa kayttajan tulee syottaa salasanansa pian sen jalkeen kun tietokoneeseen on
kytkenyt virran. Jarjestelmaosion salauksessa kannattaa myds huomioida, etta
kiintolevysalaus voi hidastaa tietokoneen toimintaa, kun kaikki tietokoneen kaytto vaatii
salauksen purkua ja kasittelya, eika vain se kun luottamuksellisia asiakirjoja
kasitelldaan. Toisaalta nykykoneet ovat varsin tehokkaita ja suorituskykya riittaa.
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I TrueCrypt - |0[x]
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:‘: TrueCrypt - Avaintiedosto

Avaintiedosto | | OK I
E:\OhjelmatPortableD1A\verkkokuva. pdf
Peru |

~Tal VAROITUS: Jos
havitat
avaintiedoston tai
jokin ensimmaisen
1024 kilobyten
bitti muuttuy, on
mahdotonta
vhdist33 taltiota
joka kayttaa tata
avaintiedostoa!

Lisaa Tiedosto. .. Lisaa Polku. .. Poista Poista Kaikki

Kaikki tiedostat {esim. .mp3, .jpa, .zip, .avi) voivat kayttas TrueCrypt avaintiedostoa. Huomaa
ettei TrueCrypt muokkaa avaintiedoston sisaltda. Yalittavana useampi kuin vksi avaintiedosto
(jarjestyksells ei valia). Jos lisdat hakemiston, hakemiston tiedostoja kaytetaan avaintiedostoina.

[V Kayta Avaintiedostoja Mika on avaintiedosto? Generoi Satunnais Avaintiedosto. .. |

TrueCrypt-séilbjen avaamiseen voi kéyttda pelkan salasanan lisdksi my6s
avaintiedostoja tai &lykorttia. Avaintiedostona voi kdyttada mitéa tahansa kéyttéajén
valitsemaa tiedostoa.

Salasana on heikoin lenkki

Koska ihmisia ei yleensa kiinnosta opetella ulkoa monimutkaisia salasanoja, on
salasana yleensa salausohjelmistojen heikoin lenkki. Tasta syysta TrueCrypt tukee
my0s vaihtoehtoisia keinoja, kuten avaintiedoston kayttoa. Mikali avaintiedosto on
kaytdssa, tulee kayttajan antaa salasanan lisaksi TrueCryptille polku avaintiedostoon.
Avaintiedoston ei tarvitse olla erityisesti salasanakayttoon tehty, vaan mika tahansa
tiedosto kay, kuten vaikkapa musiikkikappale tai valokuva. Inmisen keksima salasana
on yleensa alle kahdeksan merkkia, mutta kolmen megatavun musiikkikappaleen
kayttaminen salasanana mahdollistaa huomattavasti pidemman merkkijonon
kayttamista salasanana. TrueCrypt tukee myds alykorttien kayttéa salasanan rinnalla tai
sijasta.
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Vaikka salasanojen kayttdoa voi valttdaa monessa ohjelmassa, kertyy muistettavia
salasanoja silti varsin monta. Silloin tarvitaan salasanahygieniaa, jotta salasanat
olisivat erilaisia, riittdvan monimutkaisia ja turvallisesti sailytettyja. Onneksi tahankin
tarpeeseen l10ytyy apuohjelma, jonka esitellaan seuraavassa Turvallisuus-lehden
numerossa.

Algoritmit ja salaustaso

TrueCrypt tukee lukuisia salausalgoritmeja kuten AES, Serpent ja
Twofish. Lisaksi salausavainten pituudet voi valita itse. Jos algoritmien
paalle ei ymmarra, kannattaa kayttaa ohjelman ehdottamia
oletusasetuksia. Kokonaisturvallisuuden kannalta algoritmeilla ei
nykypaivana ole kuitenkaan suurta merkitysta. Tarkeampaa on mm.
salasanahygienia ja varmuuskopioinnin muistaminen!

TrueCrypt sopii Windowsille

TrueCrypt on talla hetkella tavalliselle kayttajalle paras salausohjelma
Windowsissa. TrueCryptin voi asentaa myos Maciin tai Linuxiin, mutta
naille kayttdjarjestelmille 10ytyy myds parempia salausohjelmia
arkikayttoon.

Esimerkiksi uusin Ubuntu Linux sisaltaa ecryptfs-salausjarjestelman,
jolla voi salata jokaisen kayttajan koko kotihakemiston (Unix-
pohjaisissa kayttojarjestelmissa se sisaltaa kayttajan kaikki tiedostot ja
my0Os ohjelmien kayttajakohtaiset asetukset). Salaus perustuu kayttajan
sisdankirjautumissalasanaan, ja kotihakemisto aukeaa ja sulkeutuu
automaattisesti kun kayttaja kirjautuu sisaan tai ulos. Nain edes
yllapitaja ei pysty avaamaan salattua kotihakemistoa, jos kayttaja ei ole
kirjautunut tietokoneeseen.

Murretaan myytti: "Avoin ohjelma ei ole turvallinen, koska kuka
tahansa voi nahda lahdekoodista miten se toimii.” Murretaan myytti:
”Avoin ohjelma ei ole turvallinen, koska kuka tahansa voi nahda
lahdekoodista miten se toimii.”

Salaus perustuu aina johonkin salaisuuteen. Ainoa turvallinen
salausmenetelma on sellainen, jossa salaisuutena on salasana eika
menetelman toimintaperiaate. Silla jos menetelman
toimintaperiaatteeseen perustuva salaus murtuu, vaarantuvat kaikki
silla tekniikalla salatut tiedot, kun taas salasanaan perustuvassa
menetelmassa vaarantuvat vain murtuneella avaimella salatut tiedot.

Avoimessa ohjelmassa ainoa salaisuus on kayttajan hallussa oleva
salausavain. Lahdekoodissa kaytettavat menetelmat ovat kaikki
julkisia, ja niista on tehty lukuisia tutkimuksia yliopistoissa ja yrityksissa
ympari maailman. Menetelmaan luotetaan vasta, kun nayttaa silta, ettei
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kukaan maailmassa keksi siita heikkoutta vuosikausiin. Suljetut
ohjelmat ovat mustia laatikoita, joita akateemikot eivat edes viitsi tutkia.
Maailman tunnetuin tietoturva-asiantuntija ja tutkija Bruce Schneier on
todennut, ettda ohjelman ldhdekoodin avoimuus on edellytys
tietoturvalle.

Vain avoimet ohjelmat voivat olla todella turvallisia.
Haavoittuvuustietokantojen tilastot tukevat tata kasitysta: suljetuista
ohjelmista paljastuu enemman ja vakavampia tietoturva-aukkoja ilman,
ettd lahdekoodi on edes luettavissa.

Turvallisuus on aina yhta vahvaa kuin ketjun heikoin lenkki ja kiitos
avoimuuden, heikkoudet on helpompi |0ytaa ja hallita. Vaikka
avoimuus lisaa luotettavuutta, ei sekaan ratkaise kaikkia ongelmia.
Puolustuksen syvyytta eli tietoturvaa monella tasolla tarvitaan!
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