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Enigmail-opas

Enigmail on Mozilla Thunderbird ja Mozilla Seamonkey -ohjelmille tehty liitdnnainen
GPG-salausohjelmiston kayttéa varten. Sita kaytetddn etenkin Thunderbirdin kanssa séahkopostin
salaamiseen ja allekirjoittamiseen.

Enigmail on saatavissa Linuxin lisdksi myds Windowsille.

Asennus

Enigmail-liitannainen I6ytyy VALO-CD:Ita kansiosta ohjelmat ja voit asentaa sen vetamalla
tiedoston enigmail-x.x.x-tb-win.xpi avoinna olevaan Thunderbird-ikkunaan, jolloin lisdosan
asennus kaynnistyy automaattisesti.

Avainten hallinta

Seuraavassa kasitellaan Enigmailin kayttdéa Thunderbird-sahkopostiohjelman kanssa. Koska
Enigmail on vain GPG:n kayttdliittyma, samat asiat olisi mahdollista tehda myds komentorivilta
gpg-ohjelmalla. Lisdksi Enigmailissa tehdyt muutokset vaikuttavat myods itse GPG:hen. GPG:n
kaytdsta kerrotaan tarkemmin GPG-oppaassa.

Avainparin luominen

Uusi avainpari voidaan luoda Enigmaililla graafisesti valitsemalla Thunderbirdin paavalikossa
OpenPGP - Avainten hallinta. Aukeavasta OpenPGP-avainten hallintaikkuna -ikkunasta valitaan
Luo - Uusi avainpari.

Talléin aukeaa uusi ikkuna, jossa avainpari luodaan. Avainparin tiliksi on valittava jokin
Thunderbirdin sahkopostitili, jolloin avaimeen henkilén nimeksi ja sahkdpostiosoitteeksi tulee
kyseisen tilin mukaiset tiedot. Tileja voi luoda Thunderbirdin Muokkaa - Tilien asetukset
-valikosta.
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Avaimen vanhentuminen Liséasetukset]
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Luo avain‘ ‘ Peruuta

Avaimen luonti -konsoli

Huom: Avaimen luominen voi kestaa jopa useita minuutteja. Al3 sulje ohjelmaa kun avainta
luodaan. Tietokoneen aktiivinen kayttdminen avainta luotaessa lisda avaimen luontiin tarvittavaa
satunnaisuutta ja siten nopeuttaa luontiprosessia. Enigmail ilmoittaa kun avain on valmis.

4

Avainparille on valittava tilin lisdksi myds salasana, kirjoitettava avainta koskeva kommentti ja
asetettava sen vanhenemisaika. Kun tiedot on annettu, luodaan avain napsauttamalla Luo avain
-painiketta. Avaimen luonti kestaa jonkin aikaa ja sitd voi nopeuttaa kayttamalla tietokonetta esim.
Linux.fin selailuun jolloin jarjestelma pystyy tuottamaan nopeammin riittdvan satunnaisia
satunnaislukuja.

Kun avain on luotu, Enigmail kysyy, luodaanko avaimelle mitatdintivarmenne. Varmenteen
luominen on suositeltavaa, silla sitd voidaan kayttda avaimen mitatdintiin jos alkuperainen
salainen avain hukkuu tai paatyy vaariin kasiin. Mitatdintivarmenne on ainoa tapa poistaa avain
julkisilta avainpalvelimilta!

Kysymykseen mitatdintivarmenteesta kannattaa siis vastata kylla. Taman jalkeen ohjelma kysyy

tiedoston, johon varmenne tallennetaan. Varmenne kannattaa mydhemmin polttaa levylle ja jopa
tulostaa.

Avainten hallintaikkuna
Nyt kun avain on luotu, se nakyy avainten hallintaikkunassa. Luotu avaimemme on tyyppia

Julk/sal, silla se luotaessa luotiin seka salainen etta julkinen avain. Lisaksi tdssa ikkunassa nakyy
mm. avaimen tunnistenumero, vanhenemispaiva ja luottamustaso.
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(&) OpenPGRavainten hallintaykkuna. (i) (=) (3]
Tiedosto Muokkaa N&ayta Avainpalvelin Luo

Suodata kayttdjatunnuksista tai avaintunnuksista: ] ‘

Tili / Kayttajatunnus [ avaiment.. [ Twwppi | Avaim... | omist.. | vanhe.. [®
Erkki Esimerkki (Testiavain) <erkki@lin... AA29D2F7 julk/sal ehdotto... ehdotto... 20.03.2...

Uuden tunnuksen lisaamien avaimeen

Avainta luotaessa sille asetettiin tietyn henkilén nimi ja sdhkdpostiosoite (kayttajan tunnus). Yksi
avain voi kuitenkin sisaltda useampia tunnuksia. Yleensa kayttaja lisdd omaan avaimeensa kaikki
kayttdmansa sahkopostiosoitteet - sdhkdpostiosoitteen vaihtuessa ei siis tarvitse vaihtaa
GPG-avainta.

Uusi tunnus luodaan napsauttamalla avainta hallintaikkunassa hiiren oikealla painikkeella ja
valitsemalla Hallinnoi kdyttdjatunnuksia. Aukeavassa ikkunassa voidaan lisata uusi tunnus Lisdéa-
painikkeesta. Aukeavaan ikkunaan annetaan nimi (joka yleensa on sama), sahkopostiosoite ja
kommentti ja painetaan lisaa. Taman jalkeen oletuksena kaytettava tunnus valitaan listasta ja
napsautetaan Aseta ensisijaiseksi -painiketta.

Jos avaimelle on asetettu useampi tunnus, sen vieressa nakyy avainten hallintaikkunassa
plus-merkki, jota napsauttamalla kaikki tunnukset tulevat nékyviin.

Julkisen avaimen vieminen

Avainparin julkinen avain voidaan tallentaa tiedostoon sen levittamista varten. Tama onnistuu
napsauttamalla avainta avainten hallintaruudussa hiiren oikealla painikkeella ja valitsemalla Vie
avaimet tiedostoon. Taman jalkeen Enigmail kysyy, tallennetaanko tiedostoon myo6s salainen
avain. Yleensa salaista avainta ei haluta vied3, joten tdhan vastataan ei. Taman jalkeen valitaan
tiedosto, johon julkinen avain tallennetaan. Tallennuksen jalkeen julkisen avaimen sisaltaman
tiedoston voi laittaa jakoon esimerkiksi omille kotisivuille.

Jos edella olleeseen kysymykseen vastaa myontavasti, tiedostoon tallennetaan julkisen avaimen
lisdksi myds salainen avain. Tama on katevaa varmuuskopioitaessa avainta mutta tdmé tiedosto
on ehdottomasti pidettéva tallessa!

Avaimen lahettaminen avainpalvelimelle

3of5 04.04.2011 14:38



4 of 5

@ Valtseavainpaivenn

Lahetetdankd julkinen avain 0xE4D8F8C4 - Erkki
Esimerkki <erkki@linux.fi> avainpalvelimelle:

Avainpalvelin |pool.sks-keyservers.net

I~

‘ Peruuta ’ ‘ OK |

http://www.valo-cd.fi/online/oppaat/enigmail-opas.html

Paras tapa julkaista oma julkinen avain on lahettda se julkiselle avainpalvelimelle josta muut
kayttajat voivat sen hakea esimerkiksi sahkdpostiosoitteen tai nimen perusteella. Lahettaminen
tapahtuu napsauttamalla avainten hallintaikkunassa lahetettavaa avainta hiiren oikealla
painikkeella ja valitsemalla Siirrd julkiset avaimet avainpalvelimelle. Aukeavassa ikkunassa
voidaan valita avainpalvelin, jolle avaimet |&hetetaan. Yleensa riittaa lahettda avain vain yhdelle

palvelimelle, silla yleisimmat julkiset avainpalvelimet ko

Avaimen hakeminen avainpalvelimelta

pioivat julkisia avaimia toisiltaan.

Toisten kayttajien julkisia avaimia voi etsid avainpalvelimelta valitsemalla Avainpalvelin - Etsi
avaimia. Aukeavassa ikkunassa valitaan taas kaytettava avainpalvelin ja hakusana. Hakusana on
tassa tapauksessa avaimeen liitetty sahkopostiosoite, nimi tai tunnus

Haun jalkeen aukeaa ikkuna, jossa on listattu annettua hakusanaa vastaavat avaimet. Naista
halutut avaimet voidaan tuoda valitsemalla avaimet listasta ja painamalla OK-painiketta. Tall6in
julkiset avaimet ladataan avainpalvelimelta ja ne ilmestyvat nakyviin avainten hallintaikkunaan.

Avaimen hakeminen tiedostosta

Julkisen (ja salaisenkin) avaimen voi tuoda jarjestelmaan myos tiedostosta valitsemalla avainten
hallintaikkunassa Tiedosto - Tuo avaimet tiedostosta ja valitsemalla aukeavassa ikkunassa

avaimen sisaltavan tiedoston.

Avainten allekirjoittaminen

Myos avainten allekirjoittaminen on mahdollista Enigmaililla. Se tapahtuu napsauttamalla
haluttua avainta hiiren oikealla painikkeella ja valitsemalla Allekirjoita avain. Aukeavassa
ikkunassa valitaan allekirjoituksen vahvuus sen mukaan, kuinka tarkasti henkilon henkildllisyys

on tarkastettu (katso tasta tarkemmin GPG-opas).

- OpenPGP=AllEKIfotatavain !
Allekirjoita avain: m=p = (N B 1 g8 W R B ' [ e |
Sormenjalki: [ S e M- o
Allekirjoitusavain: |Erkki Esimerkki <erkki@linux.fi> - 0xE4D8F8C4 =
Kuinka varma olet, ettd avain, jota olet allekirjoittamassa, todella kuuluu ylla mainitulle henkilélle?
(@ En vastaa
() En ole ollenkaan varma
() Olen kohtuullisen varma
() Olen aivan varma
[] Paikallinen allekirjoitus (ei voi vieda)
oK | | Peruuta
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Allekirjoituksen jalkeen on allekirjoitettu julkinen avain lahetettava takaisin avaimen omistajalle
jotta tdma voi julkaista uuden allekirjoitetun version avaimestaan. Avaimen palauttaminen on
kateva tehda lahettamalla se salattuna sdhképostina avaimessa ilmoitettuun
sahkopostiosoitteeseen jolloin tulee samalla varmistettua, ettd avaimessa oleva sahkdpostiosoite
kuuluu oikealle kayttajalle.

Lisatietoja avaimen allekirjoittamisesta (mm. lista tarkistettavista asioista) 16ytyy GPG-oppaasta.

Sahkopostin salaus ja allekirjoittaminen
Enigmail mahdollistaa sahkopostien salaamisen ja allekirjoittamisen vaivattomasti.
Lahettaminen

Kirjoitettaessa sahkdpostia Thunderbirdilla voidaan viesti valita salattavaksi tai allekirjoitettavaksi
kirjoitusikkunan tydkalurivilla olevasta OpenPGP-painikkeesta. Kyseista painiketta
napsauttamalla aukeaa ikkuna, josta voidaan valita, allekirjoitetaanko ja salataanko viesti.

Jos viesti valitaan salattavaksi se salataan silla koneelta I6ytyvalla julkisella avaimella, joka
vastaa vastaanottajan sahkdpostiosoitetta. Jos tallaista avainta ei [6ydy, Enigmail avaa uuden
ikkunan jossa kysytaan, milld avaimella viesti salataan. Tassa ikkunassa on myds Nouda
puuttuvat avaimet -painike jolla voidaan etsia kyseisen sahkdpostiosoitteen omistajan julkista
avainta avainpalvelimilta.

Vastaanottaminen

Vastaanotettaessa salattu viesti Enigmail kysyy automaattisesti salaisen avaimen salasanaa
(edellyttaen toki, ettd salainen avain 16ytyy). Kun tdma salasana on annettu, naytetaan viesti
salaamattomana ja viesti-ikkunassa on OpenPGP-viesti Viesti, jonka salaus on purettu.

Vastaavasti vastaanotettaessa allekirjoitettu viesti Enigmail tarkistaa, vastaako allekirjoitus
jarjestelmasta 16ytyvaa kyseiseen sahkdpostiosoitteeseen liitettya julkista avainta (jos tama avain
16ytyy). Jos koneelle ei ole asennettu tarvittavia julkisia avaimia Enigmail mahdollistaa naiden
etsimisen avainpalvelimelta.

Lisatietoja

Tama artikkeli on sovitettu Linux.fi:n wikin artikkelista Enigmail. Sisaltd on kaytettavissa lisenssilla
Creative Commons 3.0 (Nimi mainittava).
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